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1 EINFUHRUNG

1.1 Gegenstand des Dokumentes

Das Konzept Administration beschreibt Ubergreifende Anforderungen an Software- und
Hardware-Komponenten und deren Betrieb. Darliber hinaus werden im Konzept die
Standards und Policies des eLA M-V dokumentiert.

1.2 Aufbau des Dokumentes

Kapitel 2 beschreibt die Einordnung der Funktionseinheit Administration in der ISO-Norm
14721 und die Ausgangssituation in M-V. Die Anforderungen an Betriebs- und
Sicherheitskonzepte, Datensicherungsverfahren und die im eLA umgesetzten grafischen
Oberflachen werden in Kapitel 3 dargestellt. Kapitel 4 beschaftigt sich mit den anfallenden
administrativen Aufgaben im elLA und regelt die Verantwortlichkeiten. Wie geordnete
Stérungs-, Problembehandlungs-, Anderungs- und Release-Prozesse umgesetzt werden
kénnen, wird in Kapitel 5 beschrieben. Kapitel 0 beschaftigt sich mit der Herstellung der
Funktions-, Daten- und Informationssicherheit im eLA, wahrend Kapitel 7 Grundsatze fiir das
elLA definiert.
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2 VORAUSSETZUNGEN UND UMFELD

2.1 Funktionseinheit Administration nach ISO-14721

Die Funktionseinheit Administration stellt Dienste und Funktionen fiir den gesamten Betrieb
des Archivsystems bereit. Die Funktionen der Administration beinhalten im Einzelnen:
Ubergabevereinbarungen mit Produzenten anstoRen und aushandeln; Ubergaben auf die
Einhaltung der Archivstandards Uberprifen und das Konfigurationsmanagement von Hard-
und Software aufrecht erhalten. Sie stellt auRerdem Systementwicklungs-Funktionen bereit,
die sowohl den Archivbetrieb lGiberwachen und verbessern als auch Inventare und Berichte
uber die Inhalte des Archivs erstellen und diese Inhalte migrieren/aktualisieren. Sie ist
ebenfalls zustdandig fir die Festlegung und Pflege von Standards und Policies des Archivs, fir
die Unterstitzung der Kunden und fir die Aktivierung gespeicherter Anfragen.

Aktualisierungen Status
Management Physische Datenverwaltung | _| Systemkonfiguration
3 Zugriffskontrolle y Berichts- Bericht verwalten
Berichte Policies anforderung
Richtlinien 3 [
Policies zur Migrationspaket
— Budget, Policies Systementwickiung
Sta . Betriebs-
¢ > ndards u Richtlinien statistiken Leistungsinformation
0 [*Formatstandards Policies festlegen """, Archivspeicher Inventarberichte
b | Dokumentationsstandards .
@ | Verfahren
. Empfehlungen, Genehmigte Standards Erhaltungsplan
| un
Jll /AIFISIP Voragen Vorschlage, Risikoanalysen Migrationsziele haeps 9
n o,
a Anderungsantrage, Verfahren, Werkzeuge I
h| [Axtuaiisiertes) SIP Archivinformation 2
“ + aktualisieren DIP Auslieferungs- Endnutzer-
S anfrage kommentare
o i AIP/SIP
o— SIP, AIP Ubergabe prifen 2
] Vorbehalte \ L Prifungen s ezial- Zugriff
<& > [
: i Einspruch 7 anfiege Auslieferungsanfrage
o SIP-Muster Abrechnungs- Anfragen
d |e SIP (zur information aktivieren
u Abschlussbericht der Genehmigung) 4
= Ubergabe (Endnmzm l Bezahlung Rechnung
e “ Endnutzer
) Anfrage nach  Antwort auf
': Ubefg:beverbt:ngarung/ f Ubergabe- AIP/SIP Vorlagen Spezialdienst  Spezialanfrage
b C
-« STgebeoR vereinbarung Anleitung zur Anpassung
— l verhandeln Ind

Abbildung 1 Funktionen der Funktionseinheit Administration nach ISO-14721

2.2 Ausgangssituation und Voraussetzungen in M-V

Es existieren keine vergleichbaren technisch-organisatorischen Mallnahmen und Konzepte
im LA M-V. Es flieBen aber Erfahrungen aus anderen IT-Verfahren der Landesverwaltung M-V
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in das vorliegende Konzept ein.
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3 ANFORDERUNGEN

3.1 Anforderungen an die Betriebs- und Sicherheitskonzepte

Die Anforderungen an Betriebs- und Sicherheitskonzepte leiten sich aus dem Gesetz zum
Schutz des Birgers bei der Verarbeitung seiner Daten (Landesdatenschutzgesetz — DSG M-V),
den Vorgaben des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) und Best-

Practice-Erfahrungen der

DVZ M-V GmbH ab. Die Betriebskonzepte

sollten alle

Informationen fir den Betrieb der technischen Systeme des elLA enthalten, so dass in der
taglichen Arbeit keine zuséatzlichen Dokumente erforderlich sind.

ID Art | Anforderungsbeschreibung MSK | Quellen Kommentar
Reg- nfA|In einem Sicherheitskonzept ist fir jedes|M DSG M-V,
6.5-001 automatisierte Verfahren festzulegen, in welcher §22, Abs. 4
Form die Anforderungen des DSG M-V § 21 und
des §22, Absatze 1 bis 4 umzusetzen sind. Da es
sich beim eLA um ein automatisiertes Verfahren
handelt, ist ein Sicherheitskonzept zu erstellen
Reg- nfA|Das Sicherheitskonzept sollte nach BSI-Standard|S DvZ M-V
6.5-002 100-2, IT-Grundschutz-Vorgehensweise, erstellt GmbH

werden. Folgende Aktivitdten missen durch-
geflihrt werden:

B Erstellung einer Strukturanalyse auf Basis
eines Netzplans der im Informationsverbund
befindlichen Komponenten

B Erstellung  der  Schutzbedarfskategorien,
soweit diese noch nicht vorhanden sind oder
Bereitstellung vorhandener Schutzbedarfs-
kategorien der Landesverwaltung M-V

B Feststellung des allgemeinen Schutzbedarfs
auf Basis der Schutzbedarfskategorien

B Modellierung der Objekte in einer geeingneten
Software (z.B. GSTOOL), Uberpriifen der
Modellierungsvorgaben des Tools anhand des
Schichtenmodells

B Prufung der Bausteine (Basis-Sicherheits-
Check) des zuvor modellierten Informations-
verbundes

B Dokumentation der Ergebnisse des Basis-
Sicherheitschecks

B erganzende Sicherheitsanalyse
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B Erstellung eines Umsetzungskonzeptes

Reg- nfA|Sofern in der Schutzbedarfsfeststellung ein hoher|S BSI
6.5-003 oder sehr hoher Schutzbedarf festgelegt wird,
sollte eine Risikoanalyse auf der Basis von IT-
Grundschutz nach BSI-Standard 100-3
durchgefihrt werden.
Req- nfA|Flr alle technischen Komponenten des elA sollte|S DVZ M-V
6.5-004 zur Gewabhrleistung der Funktions-, Informations- GmbH

und Datensicherheit ein Betriebshandbuch erstellt
werden. Das Betriebshandbuch sollte folgende
Inhalte umfassen:

B Einleitung

0 Kurzbeschreibung des Funktion

0 Zielsetzung des Dokumentes und
Abgrenzung

0 Zielgruppe des Dokumentes

B Verantwortlichkeiten und Ansprechpartner
00 Ansprechpartner

- Ansprechpartner beim Kunden

- Ansprechpartner  fir die
angeschlossenen Komponen-
ten

- Weitere Ansprechpartner

O Verantwortlichkeiten

B VERTRAGSINFORMATIONEN

O Vereinbarte Service Level Agreements
und Messkritieren

- Servicezeiten

- Reaktionszeiten

- Maximale Ausfallzeiten

- Nutzung auBerhalb der
Servicezeit

O Zeittafel der Komponente(n) fur
Betrieb und Wartung

B KOMMUNIKATIONSWEGE

O Berichtswege
0 Meldewege
0 Eskalationswege

B SYSTEMBESCHREIBUNG
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O Funktionsiibersicht
O Systemarchitektur

- Ressourcen
e Produktionsumgebung
e Referenzumgebung
e Testumgebung

o Hardware
o Software

B Installation und Konfiguration
o Server

- Logins
- Lokale Firewall
- Dienste

Software

Datenbank

Client

Netzwerk

Weitere Komponenten

O 0Oo0ooad

B BETRIEB

Fehlerzustande und Behebung
Normales Starten und Stoppen
Wiederanlauf der Komponente
Berechtigungsverwaltung
Datensicherung

Datenriicksicherung

Log-Dateien und Systemiiberwachung

Oo0ooogaoao

B Systemmanagement-Prozesse

Change Management
Patch Management
Release Management
Incident Management
Config Management
Capacity Management

O 0O0Oo0oagaod

B Systemwartung

0 Wartungszyklen
0 Wartungsablauf
0 Externe Wartung

B Notfallvorsorge

0 Kenndaten




Elektronisches Landesarchiv Mecklenburg-

Vorpommern — Konzept Administration

el’A

0 Kontinuitatsstrategie
0 Herstellung des Notbetriebs

- Ressourceneinschrankung im
Notbetrieb

- Vorbereitungen auf den Not-
betrieb

O Wiederherstellung Normalbetrieb

- Voraussetzungen
- Handlungsanweisungen

0 Tests und Ubungen

- Geplante Tests und Ubungen
- Ergebnisse von durchgefiihrt-
en Tests und Ubungen

B Sicherheitskonzept

O Verweis auf das Sicherheitskonzept
0 Rollenkonzept

3.2 Anforderungen an das Datensicherungsverfahren

Nachfolgend werden die Anforderungen an die Datensicherung filir das elektronische
Archivgut dokumentiert. Ein Generationenbackup wird nicht als notwendig erachtet.

ID Art | Anforderungsbeschreibung MSK | Quellen Kommentar
Reg- fA |Die Sicherung der Daten muss dateibasiert|M LA
6.5-004 erfolgen.

Reg- nfA|{Zur Sicherung der Daten missen zwei|lM LA
6.5-005 unterschiedliche Verfahren genutzt werden.

Reg- nfA|Die Sicherung der Daten muss auf zweilM LA
6.5-006 unterschiedlichen Backup-Medien erfolgen.

Reg- nfA|Die Daten missen taglich inkrementell gesichert|M LA
6.5-007 werden.

Req- nfA|Die Sicherungsverfahren missen an zwei|M LA
6.5-008 geographisch getrennten Standorten betrieben

werden.

11
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Req- fA |Das Sicherungsverfahren muss fahig sein den|M LA,
6.5-009 Schutzbedarf ,hoch” nach BSI Standard 100-2 fir
) . . . . BSI Standard
die Vertraulichkeit des elektronischen Archivguts
R . 100-2S.51
zu gewahrleisten.
Reg- fA |Das Sicherungsverfahren muss fahig sein, den|M LA,
6.5-010 Schutzbedarf ,hoch” nach BSI Standard 100-2 fir
die Integritat des elektronischen Archivgut BSI Standard
ie "n egrl at des elektronischen Archivguts zu 100-2 S. 51
gewadbhrleisten.
Reg- fA |Das Sicherungsverfahren sollte fahig sein, den|S LA,
6.5-011 Schutzbedarf ,,normal“ nach BSI Standard 100-2
. : . . . BSI Standard
fir die Verflgbarkeit des elektronischen
. - . 100-2S.51
Archivguts zu gewahrleisten.
Reg- fA |Die Daten missen wodchentlich vollstandig|M LA
6.5-012 gesichert werden.

3.3 Anforderungen an grafische Oberflachen

Die nachfolgenden Anforderungen sind fiir alle grafischen Oberflachen im elA giiltig. Sie

adressieren primdr die Software-Ergonomie, um die Anwender

moglichst gut zu

unterstitzen. Dafir sind Uberflissige Arbeiten, wie zum Beispiel die mehrfache Eingabe

gleicher Daten,

zu vermeiden. Die Nutzerfliihrung ist so zu gestalten, dass Fehler sowie

inkonsistente Zustiande mdglichst nicht auftreten und sich die Handhabung der Software
selbsterklarend gestaltet, damit Handblicher in der taglichen Arbeit wenig genutzt werden

mussen.

ID Art | Anforderungsbeschreibung MSK | Quellen Kommentar
Reg- nfA | DAS SYSTEM MUSS folgenden Teilen der Software-| M LA

6.1-001 Ergonomie-Normen ISO 9241 geniigen:

B 9241-3 (Anforderungen an visuelle Anzeigen)

B 9241-8 (Anforderungen an Farbdarstellungen)

B 9241-10/110 (Grundsitze der Dialoggestalt-
ung)

B 9241-12 (Ergonomische Anforderungen)

m 9241-13 (Nutzerfihrung/Fehlerbehandlung
und Hilfefunktionen)

B 9241-14 (Dialogfiihrung mittels Menis)

B 9241-16 (Dialogfihrung mittels direkter
Manipulation)

B 9241-17/143 (Dialogfiihrung mittels Bild-
schirmformularen/Formulardialoge)

12
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B 9241-20 (Leitlinien flr die Zuganglichkeit der
Gerate und Dienste in der Informations- und
Kommunikationstechnologie)

B 9241-151 (Leitlinien zur Gestaltung von
Benutzungsschnittstellen fiir das World Wide

Web)

In der folgenden Tabelle werden spezifische Anforderungen fir die einzelnen im elA
konzipierten grafischen Oberflachen aufgefiihrt.

ID Art | grafische Anforderungsbeschreibung | MSK |Quellen
Oberflache
Reg- [nfA |Steuerung der DAS SYSTEM MUSS FAHIG M LA
6.1- Ubernahme SEIN, einen intuitiven Zugriff
002 auf den Steuerungsprozess zu
ermoglichen.
Reg- [fA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, den Zugriff auf den
003 Steuerungsprozess von
unterschiedlichen Standorten
zu ermoglichen.
Reg- |nfA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, den Ubernahmeprozess
004 effektiv zu unterstitzen.
Reqg- |nfA |Archivspeicher- DAS SYSTEM MUSS FAHIG M LA
6.1- administration SEIN, einen intuitiven Zugriff
005 auf den Steuerungsprozess zu
ermoglichen.
Reg- |fA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, den Zugriff auf den
006 Steuerungsprozess von
unterschiedlichen Standorten
zu ermoglichen.
Reg- |nfA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, die Administration des
007 Archivspeichers effektiv zu
unterstutzen.
Reg- |fA |Bearbeitung des DAS SYSTEM MUSS FAHIG M LA
6.1- DIPs SEIN, dem Archivar die
008

Moglichkeit zu bieten,
Passagen zu schwarzen. Die

13
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Schwarzungen dirfen durch
einen externen Nutzer nicht
mehr riickgangig gemacht
werden.
Reg- [fA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, Primardatenobjekte zu
009 konvertieren.
Reqg- |fA DAS SYSTEM MUSS FAHIG, M LA
6.1- sein Primardatenobjekte aus
010 dem DIP zu l6schen.
Reg- [nfA |Steuerung des DAS SYSTEM MUSS FAHIG M LA
6.1- Zugriffsprozesses SEIN, einen intuitiven Zugriff
011 auf den Steuerungsprozess zu
ermoglichen.
Reg- |nfA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, den Zugriffsprozess
012 effektiv zu unterstitzen.
Reg- |fA |Steuerung des DAS SYSTEM MUSS FAHIG M BITVO M-V Anlage 1
6.1- Nutzerzugriffs SEIN, Inhalte und N
. .. Prioritat I,
013 Informationen gemals den
Anforderungen der Prioritat Il
Verordnung zur Schaffung
barrierefreier Informations-
technik nach dem Landes-
behindertengleichstellungs-
gesetz M-V zuganglich zu
machen.
S LA
Reqg- |nfA DAS SYSTEM SOLLTE
6.1- zusatzlich zu den o.g. Teilen
014 der Software-Ergonomie-
Normen ISO 9241 dem Teil
9241-171 (Leitlinien far die
Zuganglichkeit von Software)
genugen.
Req- |fA DAS SYSTEM MUSS FAHIG M LA
6.1- SEIN, elektronisches Archivgut
015 in unterschiedlichen
Formaten und Auflésungen zu
prasentieren.
DAS SYSTEM MUSS FAHIG M LA
Reg- |fA .
6.1 SEIN, den Zugriff auf das DIP
016 zu reglementieren.
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DAS SYSTEM MUSS FAHIG M LA
Reg- |fA . i
6.1 SEIN, das Kopieren, Loschen
0'17 oder Drucken des DIPs durch
externe Benutzer zu
verhindern.
DAS SYSTEM MUSS FAHIG M LA
Reg- |fA . .
6.1 SEIN, Kopier-, Losch- und
0.18 Druckrechte personalisiert
umzusetzen.
DAS SYSTEM MUSS FAHIG M LA
Reqg- |fA .
6.1- SEIN, den Archivar den
0'19 Druckschutz fiir das DIP
individuell aufheben zu
lassen.
DAS SYSTEM MUSS FAHIG M LA
Reg- |nfA . S .
6.1- SEIN, einen intuitiven Zugriff
0'20 auf den Steuerungsprozess zu
ermoglichen
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4 BESCHREIBUNG DER ADMINISTRATIVEN AUFGABEN

In der folgenden Tabelle werden die anfallenden administrativen Aufgaben benannt und die
Verantwortlichkeit fiir die Aufgabe zugeordnet.

Fachadministrator Archivar IT-Administrator Externer
Dienstleister

Datenibergabeplan Ubergabe- Entgegennahme von | Physische
vereinbaren vereinbarung AIP-/SIP-Vorlagen Zugriffskontrolle

verhandeln (vgl. Kapitel 6.1)
Zeitplan der Prifung der Entgegennahme von | Policies zur
Datenibergabesitzungen Umsetzung der Anleitungen zur Speicher- und
Uberwachen Ubergabe- Anpassung Datenbank-

vereinbarung verwaltung sowie

(Verstehbarkeit in Sicherheit

der Zielgruppe, erstellen

ggf. SIP-

Neuanforderung)

Prifung Systembetrieb

Angepasste SIP- und
AIP-Muster senden

Prifung Systemnutzung

Bereitstellung von
Systemanalysen

Berichtsanforderungen
stellen

Systemiiberwachung
(Funktionalitaten)

Leistungsinformationen
und Inventarlisten

Systematische Ver-
anderungen in der

erstellen Konfiguration kon-
trollieren
Organisatorische Prifung

Vorbereitung der
Migration und Initiierung

Systemleistung

Planung Weiterentwickl-
ung des Systems

Planung Weiterent-
wicklung des

Systems
Festlegung und Pflege der Technische
Standards (Format- und Vorbereitung der
Dokumentationsstandards, Migration
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Verfahren) und Policies
(Migrationsstrategie,
Notfallplanung, Sicherheit)

Berichterstattung an die
Archivleitung

Risikoanalysen erstellen

Prifung der Umsetzung
der Ubergabevereinbarung

Einhaltung der Migrations-
ziele priifen
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5 INCIDENT-, PROBLEM-, CHANGE- UND RELEASEMANAGEMENT

Zu einer reibungslosen Bereitstellung des elLA M-V IT-Systems gehoért neben dem
eigentlichen Betrieb auch die Bearbeitung von Anderungen und Stérungen. Notwendige
Anderungen oder Anpassungen werden im Prozess Change-Management bearbeitet und
dort gesondert beschrieben. Stérungen oder weitere Abweichungen vom Normalbetrieb
werden im Incident-Management behoben. Wiederkehrend auftretende Incidents werden
im Problem-Management behandelt. Das Release-Management koordiniert Anderungen an
den IT-Systemen fiir das elA, sichert die Dokumentation des Umfanges von Anderungen,
insbesondere die Beschreibung der fir die Rickwartskompatibilitdit relevanten
Eigenschaften und verwaltet die Versionshistorie und stellt dadurch Reproduzierbarkeit
sicher.

5.1 Incident-Management

Das Ziel des Incident-Mangement ist die schnellstmogliche Wiederherstellung eines Service
bei Auftreten einer Storung. Dabei sollen bei der Behebung von Stérungen mogliche
nachteilige Auswirkungen auf den Betrieb des eLA auf ein Minimum reduziert werden. Die
Grundlange hierfir ist in den vereinbarten Service-Level-Agreements (SLA) mit dem IT-
Dienstleister verankert.

Das Incident Management umfasst die Behebung von Stérungen und die Bearbeitung von
Service-Anfragen (Service Requests). Diese definieren sich wie folgt:

B Eine Storung wird definiert als ein Ereignis, das nicht Teil des standardmaRigen Betriebes
eines Service ist und das eine Unterbrechung oder eine Minderung seiner Qualitat
verursacht oder zu verursachen droht.

m Als Service Request werden Anfragen zur Anderung oder Erweiterung des elLA sowie
Anfragen nach Informationen, Dokumentationen oder Hilfestellungen bezeichnet.
Hierunter fallen z.B. Anfragen zur Anpassung der Infrastruktur, das Ricksetzen eines
Passworts oder eine Frage zur Handhabung einer Anwendung.

Im Vordergrund des Incident-Managements steht die Qualitat der Service-Wiederherstellung
und nicht die Qualitat der Lésungsermittlung. Abbildung 2 stellt den allgemeinen Incident-
Management-Prozess dar.
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Abbildung 2 Incident-Management-Prozess

5.2 Problem-Management

Das Ziel des Problem-Managements ist die Minimierung negativer Auswirkungen von
Incidents und Problemen, die durch Storungen in der IT-Infrastruktur verursacht werden. Um
dieses Ziel zu erreichen, versucht das Problem-Management die Ursache von Stérungen und
Ausfdllen zu bestimmen und MalRnahmen zur Verbesserung/Korrektur einzuleiten.
Wiederkehrende Ausfadlle aufgrund der gleichen Ursache sollen somit vermieden werden.
Weiterhin bietet das Problem-Management die Mdglichkeit, intensiv nach Losungen fir
Incidents zu suchen, welche mittels einer Umgehungslosung gelést wurden und bei denen
eine endgliltige Fehlerbeseitigung noch aussteht.

Innerhalb des Problem-Management-Prozesses werden Incidents, die von langerer Dauer
sind oder auf einen notwendigen Change warten, bearbeitet und gepflegt. Hierzu wird ein
Problem-Ticket mit dem Inhalt des Incident-Tickets erstellt und der Incident mit dem
Verweis auf das Problem-Ticket geschlossen. Im Problem-Ticket werden zur Losung
notwendige Analysen und Diagnosen sowie Absprachen und Arbeitsfortschritte
dokumentiert. Die Korrektur bzw. Behebung wird durchgefiihrt und nach erfolgreicher
Behebung das Problem-Ticket geschlossen. Der Problem-Management-Prozess ist in
Abbildung 3 dargestellt.
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Abbildung 3 Problem-Management-Prozess

5.3 Change-Management

Das Change-Management ist verantwortlich fiir die Steuerung von Anderungsabldufen im
Zusammenhang mit:

den betroffenen Hardware-Komponenten
der verwendeten Systemsoftware
den Komponenten des produktiven Anwendungsprogramms

allen Dokumentationen und Verfahren, die mit dem Betrieb, der Betreuung und der
Wartung von Systemen in der Produktionsumgebung betroffen sind.

Das Change-Management stellt sicher, dass standardisierte Methoden und Verfahren
verwendet werden, damit Anderungen termingerecht durchgefiihrt werden kénnen und sich
so wenig wie moglich auf die Bereitstellung des IT-Systems fiir das eLA im laufenden Betrieb
auswirken.

Dadurch ist es moglich:

negative Auswirkungen auf den Betrieb zu verhindern und eine hohe Verladsslichkeit beim
Umgang mit notwendigen Anderungen am IT-System zu gewéhrleisten,

mit einer generellen Vorgehensweise unterschiedlichste Anderungen am elA nach
abgestimmten Kriterien sinnvoll zu strukturieren,

die notwendige Koordination zwischen Archiv und IT-Dienstleister beim Umgang mit
Anderungen zu erleichtern,

eine bessere Ubersicht (iber Anderungen und deren Auswirkungen auf das elA zu
erhalten.
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Es werden folgende Change-Typen unterschiedenen:

B Standard Change

O

Der Change muss mindestens einmal erfolgreich als Normal Change gemal
Prozess durchgefiihrt worden sein, bevor der zentrale Change Manager diesen
zum Standard Change freigibt.

Der Change ist wiederholbar und endet immer mit dem gleichen Ergebnis.

Es sind gleichbleibende Implementierungsschritte beschrieben, die nicht
verandert werden dirfen.

Der Change hat kein oder ein sehr geringes Risiko.

Es besteht keine Abhangigkeit zu anderen Changes.

Der Zeitpunkt der Durchfihrung ist frei wahlbar, da keine Abhangigkeiten zu
anderen Komponenten bestehen und kein oder ein sehr geringes Risiko
vorhanden ist.

Fiir Standard Changes konnen entsprechend der Prioritdt gestaffelte SLAs
definiert sein.

m Normal Change

O

O

Ein Normal Change bedarf immer der Genehmigung (zur Durchfiihrung und zur
Implementierung) durch den betroffenen lokalen bzw. den zentralen Change
Manager.

Ab einer hohen Prioritat und einem mittleren Risiko ist der Change in Form eines
Anderungsantrages im Betriebsgremium abzustimmen.

Ein Rollbackverfahren ist definiert, beschrieben und getestet.

m Notfall Change

O
O

Der Change ist notwendig, um eine akute Stérung am elLA zu beheben.

Der Change ist notwendig, um eine unmittelbar drohende Stérung an elLA abzu-
wenden.

Der Change ist notwendig, um eine akute oder unmittelbar drohende
Sicherheitsliicke an einem oder mehreren IT-Systemen des elLA zu beseitigen,
welche die Vertraulichkeit, Integritat und/oder Verfiigbarkeit von Daten im elA in
hohem MaRe bedrohen.

Ein Notfall Change kann im Nachhinein dokumentiert werden. Die Freigaben
konnen personlich eingeholt werden.

Abbildung 4 stellt den Change-Management-Prozess dar.
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Abbildung 4 Change-Management-Prozess

5.4 Release-Management

Das Release-Management hat das Ziel, einen oder mehrere Changes in einem Release in die
produktive Umgebung auszuliefern, zu verteilen und zu verfolgen. Eine wesentliche Aufgabe
dabei ist die Koordination aller beteiligten Ressourcen, um ein Release in eine verteilte
Umgebung zu Ubergeben. Eine gute Planung ist Grundvoraussetzung fiir eine erfolgreiche
Verteilung sowie die Minimierung der zugehorigen Auswirkungen und Risiken auf das elLA.

Alle Release-Elemente missen zuriickverfolgbar und sicher gegen Veranderungen sein, um
so Nachvollziehbarkeit zu gewahrleisten. Nur gepriifte und freigegebene Releases dirfen in
der Produktionsumgebung akzeptiert werden.

Die Aufgaben des Release-Managements sind also die Festlegung des funktionellen Umfangs
sowie des genauen Zeitplans einer Release-Freigabe in Abstimmung mit dem Change- bzw.
Produkt-Management. Weiterhin sichert es die Dokumentation des Umfanges von
Anderungen, insbesondere die Beschreibung der fiir die Riickwirtskompatibilitit relevanten
Eigenschaften und verwaltet die Versionshistorie und stellt dadurch Reproduzierbarkeit
sicher.

Der Release-Management-Prozess sollte in die Change-Management-Prozesse integriert
werden, um sicher zu stellen, dass Releases und ausgefiihrte Changes aufeinander
abgestimmt sind. Beim Release-Management erfolgt die Koordination der Aktivitaten des IT-
Dienstleisters und der Lieferanten von Bestandteilen des eLA-Systems. Das Ergebnis ist eine
Planung zur Bereitstellung eines Releases in die produktive IT-Umgebung.

Die folgende Darstellung bietet als Einstieg einen Gesamtiiberblick Gber die notwendigen
Aktivitaten.
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Abbildung 5 Release-Management

Erganzende Erldauterung zur Abbildung 5:

m Configuration Item (Cl): Konfigurationselemente, z.B. Hard- und Softwarekomponenten,
Dokumentation, Verfahrensanweisungen, die fir die Erbringung eines IT-Services
Uberwacht und gesteuert werden miissen.

m Configuration Management Database (CMDB): System, welches alle Informationen zu
einem Configuration Item sowie den Beziehungen und Abhéangigkeiten zwischen den
Configuration Items speichert und verwaltet.
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6 SICHERHEITSMANAGEMENT

6.1 Funktionssicherheit, Informationssicherheit und Datenschutz

6.1.1 Rechtliche Regelungen

Das Landesarchivgesetz M-V ist die maRgebliche rechtliche Regelung fiir die Errichtung, den
Betrieb und die Nutzung des elektronischen Landesarchivs M-V (weitere Regelungen sind
dem Betrieborganisationskonzept Kap. 6.1 zu entnehmen). Es verbindet datenschutz-
rechtliche Interessen (Schutz des Personlichkeitsrechts) mit dem im Grundgesetz
verankerten Recht der Informations- und Wissenschaftsfreiheit. Dem Nutzer ermdglicht es
ungehinderten Zugang zu archivierten Informationen, Betroffene bewahrt es mittels
Schutzfristen vor dem unbefugten Zugriff auf persénliche Daten.

6.1.2 Organisatorische Regelungen

Mit dem im Betriebsorganisationskonzept beschriebenen Rechte- und Rollenkonzept
(Kap. 6.3) wird der Zugriff (lesen, schreiben, I6schen) auf das System und folglich auf das
Archivgut geregelt. Analoge Unterlagen, die im Regelbetrieb nur durch den zustandigen
Bestandsreferenten (Verschlusssachen) eingesehen und bearbeitet werden kdnnen, werden
auch elektronisch zunachst nur der verantwortlichen Person zuganglich sein. Der Nutzer
kann lediglich auf den Nutzungsspeicher zugreifen.

6.1.3 Technische Regelungen

Ein Zugriff des Nutzers auf den Archivspeicher wird nicht nur organisatorisch (Rechte- und
Rollenkonzept), sondern auch technisch verhindert. Der Nutzungsspeicher wird als
eigenstandiges Speichermedium eingesetzt. Hier werden die DIPs fiir die anschlieRende
Nutzung aufbewahrt. Die Erzeugung des AIPs und des DIPs erfolgt innerhalb eines vom
Nutzungsspeicher getrennten Zwischenspeichers, die Ablage im separaten Archivspeicher.
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7 STANDARDS UND POLICIES FUR DAS ELA M-V

7.1 Zusammenfassung Grundsatze und Richtlinien

B Die Speicherung der ausgesonderten Unterlagen hat vollstindig zu erfolgen. Kein
digitales Archivale darf auf dem Weg ins Archiv oder im Archiv selbst verloren gehen.

B Inhaltsinformationen des digitalen Archivale miissen mit Integritdtsnachweis gespeichert
werden.

B Erhaltungsmetadaten des digitalen Archivale werden fortgeschrieben, dirfen aber nicht
nicht undokumentiert verandert werden.

m Jedes Archivale darf nur von entsprechend berechtigten Benutzern eingesehen werden.

B Jedes Archivale muss in angemessener Zeit wiedergefunden und reproduziert werden
kénnen.

m Jede andernde Aktion im elektronischen Archivsystem muss fiir Berechtigte nachvoll-
ziehbar protokolliert werden.

B Das gesamte organisatorische und technische Verfahren der Archivierung kann von
einem sachverstandigen Dritten jederzeit geprift werden.

®m Bei allen Migrationen und Anderungen am Archivspeicher muss die Einhaltung aller
zuvor aufgefiihrten Grundsatze sichergestellt sein.

B Fir das eLA M-V gelten folgende Standards und Normen in ihrer aktuellen Version: I1SO
14721, DIN 31644, DIN 31645, DIN 31646, DIN 31647.

7.2 Grundaufbau AIP

AIP (nach OAIS)
Verpackungsinformationen ErschlieBungsinformationen
(Paketbeschreibung)
Inhaltsinformation Erhaltungsmetadaten

Abbildung 6 Grundaufbau des AlP

Das AIP ist gemdB OAIS selbst Informationsobjekt und zugleich Container fir andere
Informationsobjekte, und zwar Inhaltsinformation und dazu gehdrende
Erhaltungsmetadaten sowie Verpackungsinformationen. Die einzelnen Bestandteile des AlPs
werden im hiesigen Fall als zusammengehorig gedacht und durch die
Verpackungsinformation logisch in Beziehung gesetzt.
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